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1. Presentacion.
La Constitucién Politica de los Estados Unidos Mexicanos en los articulos 6 y 16
incorpora el derecho de toda persona a la proteccién de sus datos personales, asi
como al acceso, rectificacién, cancelacion y oposiciéon en los términos que
determina la Ley.

La Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados para
el Estado de Baja California Sur (LPDPPSOBCS) establece por su parte un conjunto
de bases, principios y procedimientos para garantizar el derecho a la proteccion de
datos con caracter personal y que se encuentren en posesion de los sujetos
obligados, entre los que figura la Secretaria Ejecutiva de la Comisién de
Consolidacion, Evaluaciéon y Seguimiento del Sistema de Justicia Penal para el
Estado de Baja California Sur (SECCESSJP).

De ahi que el presente Documento de Seguridad tiene como propésito establecer
el marco de referencia del tratamiento de los datos personales que se llevan a cabo
al interior de la Secretaria Ejecutiva de la Comisién de Consolidacion, Evaluacion y
Seguimiento del Sistema de Justicia Penal para el Estado de Baja California Sur,
por las diversas unidades administrativas que conforman su estructura organica, a
fin de mantener vigente y promover la mejora continua en la proteccion de los
mismos, en términos de lo previsto en los articulos 29 y 30 de la LPDPPSOBCS,
ademas de desarrollar buenas practicas en la materia.

En ese sentido, la Secretaria Ejecutiva de la Comision de Consolidacion, Evaluacion
y Seguimiento del Sistema de Justicia Penal para Estado de Baja California Sur, ha
identificado los procesos que en el ambito de su competencia involucran el
tratamiento de datos personales, a efecto de mantener la seguridad de los mismos
durante el ciclo de vida de la informacion, indicando la forma en la que se trata, las
medidas de seguridad adoptadas y las areas responsables de su proteccion, asi
como las finalidades del tratamiento de acuerdo a sus respectivos ambitos de
funciones.

Considerando que los datos personales constituyen el principal activo de
informacién objeto del presente documento, es necesario sefialar que todos y cada
uno de los elementos que lo integran, constituyen un sistema interno para la gestiéon
y tratamiento de los datos personales en posesion de la Secretaria Ejecutiva de la
Comisién de Consolidacion, Evaluacion y Seguimiento del Sistema de Justicia
Penal para el Estado de Baja California Sur, pues tal y como lo dispone el articulo
29 de la LPDPPSOBCS, se entiende por sistema de gestiéon al conjunto de
elementos y actividades interrelacionadas para establecer, implementar, operar,
monitorear, revisar, mantener y mejorar el tratamiento y seguridad de los datos
personales.
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Asi, la Secretaria Ejecutiva de la Comisién de Consolidacion, Evaluacion y
Seguimiento del Sistema de Justicia Penal para el Estado de Baja California Sur,
comprometida con la tutela de los datos personales que trata, ha impulsado a su
interior las acciones conducentes para evitar la alteracion, pérdida, transmision y
acceso no autorizados a los datos, mediante la implementacion de medidas fisicas,
administrativas y técnicas, tendentes a garantizar la seguridad e integralidad de los
mismos, asi como su seguimiento y supervision continuos.

De ahi, que dicho Sistema permita disponer de informacioén relacionada con las
medidas de seguridad, el analisis general de las amenazas y posibles
vulnerabilidades, asi como los mecanismos o acciones a implementar para
mitigarlas.

El presente documento se integra a partir la gestion de actividades coordinadas para
controlar y verificar que el tratamiento de los datos personales sea acorde con los
principios que rigen su proteccion, pues para la Secretaria Ejecutiva de la Comision
de Consolidacion, Evaluacion y Seguimiento del Sistema de Justicia Penal para el
Estado de Baja California Sur, la politica de seguridad en esta materia constituye un
compromiso con el cumplimiento de las disposiciones previstas en la citada
LPDPPSOBCS.

Para ello, en términos de lo previsto en el articulo 31, fraccion Il de la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados para el Estado
de Baja California Sur, el cual establece que el responsable debera mantener
actualizado su documento de seguridad como resultado del proceso de mejora
continua, la Secretaria Ejecutiva de la Comisién de Consolidacion, Evaluacion y
Seguimiento del Sistema de Justicia Penal para el Estado de Baja California Sur,
llevé a cabo un inventario de datos personales; establecimiento de las medidas de
seguridad adoptadas con motivo de su tratamiento y, el analisis de riesgo y brecha,
con el objeto de monitorear las medidas adoptadas, identificar posibles
vulneraciones y mitigar los riesgos; ademas de avanzar en un proceso de
sensibilizacién permanente respecto de la relevancia que tiene para la institucion
las medidas correctivas y preventivas, en funcion de los resultados obtenidos de la
revision de los sistemas de datos, acorde a los esquemas de autorregulacion y
capacitacién del personal.
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2. Objetivo y alcance del documento.
Establecer los principales elementos que integran las medidas de seguridad
administrativas, fisicas y técnicas que ha adoptado la Secretaria Ejecutiva de la
Comision de Consolidacion, Evaluacion y Seguimiento del Sistema de Justicia
Penal para el Estado de Baja California Sur, para garantizar la confidencialidad,
integridad y disponibilidad de los datos personales; asi como determinar las posibles
vulnerabilidades, amenazas y riesgos de los que pueden ser objeto en un plano
general los diversos sistemas de informacién y procesos en los se tratan datos

personales por las diversas unidades administrativas, conforme a lo establecido en
la LPDPPSOBCS.

El alcance de este documento se relaciona con la identificacion de sistemas de
informaciéon o procesos administrados por parte de las Direcciones que conforman
la Secretaria Ejecutiva de la Comisién de Consolidacion, Evaluacion y Seguimiento
del Sistema de Justicia Penal para el Estado de Baja California Sur, a saber:
Direccién Juridica y Direccion Administrativa, en los que, de acuerdo con su ambito
de funciones llevan a cabo el uso y tratamiento de datos personales, mismos que
se encuentran bajo su estricta responsabilidad tanto en los medios electronicos
como en los espacios fisicos en que se administran, operan y resguardan dichos
datos personales.

En este sentido, la Unidad de Transparencia integra el presente documento de
seguridad con base en la informacién generada por las citadas unidades
administrativas acorde al ambito de sus funciones y, de conformidad con las
disposiciones aplicables.

3. Sistema de gestion de los datos personales en posesion de la Secretaria
Ejecutiva de la Comision de Consolidacion, Evaluaciéon y Seguimiento del
Sistema de Justicia Penal
Para el tratamiento de los datos personales que lleva a cabo la Secretaria Ejecutiva
de la Comisién de Consolidacion, Evaluacién y Seguimiento del Sistema de Justicia
Penal para el Estado de Baja California Sur, a través de su obtencion, uso, registro,
conservacion, acceso, manejo, aprovechamiento, transferencia, disposicion o
cualquier otra operacion aplicable a los mismo, se realiza el establecimiento de
politicas y métodos orientados a salvaguardar su confidencialidad, integridad y
disponibilidad, conforme a los preceptos previstos por la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados para el Estado de Baja California Sur
y la Ley de Transparencia y Acceso a la Informacion Publica del Estado de Baja
California Sur
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En tal virtud, la Secretaria Ejecutiva de la Comisién de Consolidacion, Evaluacion y
Seguimiento del Sistema de Justicia Penal para el Estado de Baja California Sur,
inicié su proceso de planificacion de los esquemas de proteccion de datos mediante
la identificacion de todos y cada uno de los procesos y tareas en los que, de acuerdo
con el ambito de funciones de las distintas areas que conforman la institucion, se
involucra el tratamiento de datos personales considerando los elementos minimos
que establece el articulo 28, fraccion |l de la Ley de Proteccion de Datos Personales
en Posesion de Sujetos Obligados para el Estado de Baja California Sur.

Es asi que a través del desarrollo que, se llevé a cabo el levantamiento del inventario
de datos, con el propésito de identificar, entre otros aspectos, la categoria y tipo
datos que son sometidos a tratamiento, incluyendo los de caracter sensible; los
Medios a través de los cuales se obtienen dichos datos; el sistema fisico y/o
electrénico que se utiliza para su acceso, manejo, aprovechamiento, monitoreo y
procesamiento; las caracteristicas del lugar donde se ubican las bases fisicas o
electrénicas de datos; las finalidades del tratamiento, y el nombre, cargo y
adscripcion de las personas servidoras publicas que tienen acceso al tratamiento.

De igual forma, una vez integrados los inventarios de datos, se dispuso de la
metodologia para la elaboracién del analisis de riesgos, en la cual, atendiendo a lo
previsto en el articulo 28, fraccién IV de la Ley de Proteccion de Datos Personales
en Posesion de Sujetos Obligados para el Estado de Baja California Sur, las areas
responsables de su tratamiento identificaron el valor de los datos personales de
acuerdo con su categoria y el ciclo de vida; el valor de exposicidén de los activos
involucrados en el tratamiento; las consecuencias que pueden generarse para los
titulares de los mismos con motivo de su posible vulneracion y los factores de riesgo
a los que eventualmente se encuentran expuestos.

Con base en dicho analisis de riesgo, ademas de promover el reconocimiento de
las medidas de seguridad administrativas, entendidas como el conjunto de politicas
y procedimientos de gestion, soporte y revision de la seguridad de la informacion;
fisicas, que corresponden a las acciones 0 mecanismos para proteger el entorno
fisico de los datos, asi como de los recursos involucrados en su tratamiento vy,
técnicas que se valen de la tecnologia para proteger el entorno digital de la
informacion, también se han registrado nuevas medidas de seguridad que deberan
desarrollarse para fortalecer algunos de los controles que actualmente son
implementados; es decir, el analisis de brecha a partir del cual sera posible mitigar
los riesgos a los que estan expuestos los datos tratados.
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Considerando que la identificacion de vulnerabilidades tiene por objeto prevenir
posibles dificultades en la seguridad de los datos bajo un enfoque proactivo; es
decir, identificar areas de oportunidad en materia de seguridad de datos personales
sin que éstas constituyan un dafo efectivo, es que se listan como posibles
vulnerabilidades, las siguientes:

1. Controles de acceso fisico y electrénicos inadecuados a sistemas de
archivos.

2. Deficiente conocimiento de procedimientos en materia de seguridad de
datos.

3. Inadecuada administracion de autorizaciones de accesos a los datos
personales (sistemas de privilegio).

4. Falta de definicion de perfiles y roles para delimitar funciones manejo y uso

de datos.

Falta de seguimiento y monitoreo a politicas de seguridad.

Ausencia de mecanismos de confidencialidad por parte del personal (interno)

o por terceros (externos).

5

Aunado a las anteriores vulnerabilidades, de manera enunciativa mas no limitativa,
se examinan algunos tipos de amenazas, que pueden ser intencionales o no, a las
que podria enfrentarse la institucion y sus activos de informacion.

TIPOS DE AMENAZAS

. Robo, extravio o copia no autorizada.

. Uso, acceso o tratamiento no autorizado.

. Dario, alteracién o modificacion no autorizada.
. Pérdida o destruccion no autorizada.

El riesgo que de manera general puede presentarse en caso de que las amenazas
sefaladas exploten las vulnerabilidades, es el de facilitar el acceso a los datos
personales de manera no autorizada con el fin de comprometer su confidencialidad,
disponibilidad e integridad, por lo que las medidas de seguridad por parte de las
areas estan orientadas a proteger los datos personales.

DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES SECCESSIPBCS
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A partir de la identificacion de vulnerabilidades y amenazas, se han establecido
medidas de seguridad generales, que de acuerdo a la experiencia y mejores
practicas son monitoreadas para lograr la mejora continua por parte de todos los
involucrados en el tratamiento. Como parte del sistema de gestién y politica de
seguridad institucional se enmarcan las reglas generales siguientes:

A. Tratar datos personales de manera licita, conforme a las disposiciones
establecidas por la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados para el Estado de Baja California Sur;

B. Sujetar el fratamiento de los datos personales al principio de consentimiento,
salvo las excepciones previstas por la Ley;

C. Informar a los titulares del tratamiento de los datos y sus finalidades;

D. Procurar que los datos personales tratados sean correctos y estén
actualizados.

E. Suprimir los datos personales cuando hayan dejado de ser necesarios para
las finalidades para las cuales se obtuvieron.

F. Tratar los datos personales estrictamente para propésitos legales o legitimos
de la Secretaria Ejecutiva de la Comisién de Consolidacion, Evaluacion y
Seguimiento del Sistema de Justicia Penal para el Estado de Baja California
Sur;

G. Limitar el tratamiento de los datos personales al cumplimiento de las
finalidades;

H. No obtener datos personales a través de medios fraudulentos;

NOCLIMENTO DFE SEGLIRIDAD DE NATOS PERSONALI FE SECCESSIPRS
DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES SECCESSIPBCS
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I. Respetar la expectativa razonable de privacidad del titular;

J. Tratar estrictamente los datos personales necesarios, adecuados vy
relevantes en relacién con las finalidades;

K. Velar por el cumplimiento de los principios;

L. Establecer y mantener medidas de seguridad;

M. Guardar la confidencialidad de los datos personales;

N. Identificar el flujo y ciclo de vida de los datos personales;

O. Mantener actualizado el inventario de datos personales o de las categorias
que maneja la Secretaria Ejecutiva de la Comisién de Consolidacion,
Evaluacion y Seguimiento del Sistema de Justicia Penal para el Estado de
Baja California Sur;

P. Respetar los derechos de los titulares en relacion con sus datos personales;

Q. Aplicar las excepciones contempladas en la normativa en materia de
proteccion de datos personales; vy,

R. Identificar a las personas servidoras pulblicas de la Secretaria Ejecutiva de la
Comisién de Consolidacién, Evaluacién y Seguimiento del Sistema de
Justicia Penal para el Estado de Baja California Sur, responsables del
tratamiento de los datos personales.

DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES SECCESSIPBCS
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Con base en lo anterior, la Secretaria Ejecutiva de la Comisiéon de Consolidacion,
Evaluacion y Seguimiento del Sistema de Justicia Penal para el Estado de Baja
California Sur determina las pautas de accion del personal encargado de tratamiento
de datos personales con miras a generar su correcto resguardo, buscando en todo
momento actuar en apego a las directrices de la LPDPPSOBCS.

Inventario de Datos Personales de la Secretaria Ejecutiva de la Comisién de
Consolidacion, Evaluacién y Seguimiento del Sistema de Justicia Penal para
el Estado de Baja California Sur.

Para cumplir con los objetivos y obligaciones que prevé la LPDPPSOBCS,
particularmente en materia de seguridad y, como parte del Sistema de Gestion de
Seguridad de Datos Personales de la Secretaria Ejecutiva de la Comisién de
Consolidacion, Evaluacion y Seguimiento del Sistema de Justicia Penal para el
Estado de Baja California Sur, se realizd una revision dentro las unidades
administrativas que conforman su estructura organica, para identificar los procesos
prioritarios en los que actualmente se lleva a cabo tratamiento de datos personales;
obteniendo con ello el denominado Inventario de Datos Personales de la Secretaria
Ejecutiva de la Comision de Consolidacion, Evaluacion y Seguimiento del Sistema
de Justicia Penal para el Estado de Baja California Sur.

Por inventario de tratamiento de datos, se entiende el control documentado del
conjunto de operaciones que realizan las areas que integran la Secretaria Ejecutiva
de la Comisiéon de Consolidacion, Evaluacion y Seguimiento del Sistema de Justicia
Penal para el Estado de Baja California Sur, con motivo de los datos que se recaban
de las personas, a través de procedimientos automatizados o fisicos, que van
desde su obtencion, registro, organizacion, conservacion, utilizacion, cesion,
difusioén, interconexion, hasta la rectificacion, cancelacion y oposicién, con motivo
de la atencion del ejercicio de éstos derechos en el ambito de sus atribuciones.

En tal virtud, en coordinacion con las areas y derivado del proceso de actualizacion
de informacion, se advirtié que, en general 2 de las 2 unidades administrativas que
conforman la estructura organica de la institucion llevan a cabo el tratamiento de
datos personales.
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e Direccion Juridica.
e Direccion Administrativa.

Se advirtié que en las 2 unidades administrativas en la que se tratan datos, a través
una o varias de las areas que las conforman, dicho tratamiento atiende a las
operaciones o procesos que realizan con motivo del ejercicio de sus facultades.

La Secretaria Ejecutiva de la Comision de Consolidacion, Evaluacion y Seguimiento
del Sistema de Justicia Penal para el Estado de Baja California Sur, lleva a cabo
diversos procesos dentro de las unidades administrativas, cuyas actividades
involucran tratamientos de datos incluyendo las actividades de caracter
administrativo derivadas de recursos humanos, materiales y financieros, los
procesos de capacitacion, asi como el cumplimiento a las obligaciones en materia
de transparencia, dada su calidad de sujeto obligado en materia de datos
personales.

Asimismo, durante el proceso de sistematizacion se observd que los datos
personales cuyo fratamiento se lleva a cabo en los 5 procesos identificados,
corresponden a las siguientes 3 categorias:

aI

Nombre, domicilio, C.U.R.P., fotografia, huella
] digital, firma, edad, clave de elector, estado civil

g . R.F.C., correo electrénico personal, teléfono,
De 'dentlflcaC|on : sexo, informacién académica, fecha y lugar de
nacimiento, cédula profesional, nacionalidad,
numero de pasaporte, nimero de licencia de
conducir,

Patrimoniales

Cuentas bancarias, estado de cuentas
bancarias, nimero de tarjeta bancaria, CLABE
interbancaria, Institucion bancaria, facturas,
estados  financieros, informacién fiscal,
informacién financiera, saldos, propiedades,
SE"Sib'ES descuentos por concepto de primas de seguro.

Baja California Sur

Datos biométricos, antecedentes penales y
resultados de examen toxicologico.
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A partir de lo anterior, el Inventario de Datos Personales de la Secretaria Ejecutiva
de la Comision de Consolidacion, Evaluacion y Seguimiento del Sistema de Justicia
Penal para para el Estado de Baja California Sur, realizé la identificacion de las
areas con mayor incidencia en el tratamiento de datos personales, a fin de enfocar
los trabajos de atencion para el cumplimiento de las disposiciones juridicas en
materia de proteccion de datos.

Sobre el particular, se identifico que por lo que hace al tratamiento de datos de
identificacion, en las 2 unidades administrativas se llevan a cabo tratamientos de
datos de esta naturaleza; respecto a los patrimoniales en 1 de ellas se realiza
tratamiento de éstos, y en Relacioén a los sensibles, en 1 unidades administrativas
tratan este tipo de datos.

Lo anterior permite advertir que la categoria de datos personales con mayor nimero
de areas y procesos son los de caracter identificativos, seguidos por los
patrimoniales.

A partir de lo anterior, se puede advertir que tanto la Direccion Administrativa como
la Direccion Juridica cuentan con procesos en los que se tratan datos personales.

Como se puede observar, la Direccion Juridica posee el mayor numero de
operaciones en las que intervienen tratamientos de datos personales, por tal motivo,
las areas de atencion, oportunidad y verificacion en materia de proteccion de datos
deben contar con un enfoque de importancia en el desarrollo de las actividades de
esta unidad administrativa.

Ante este contexto, es posible concluir que el Inventario de Datos Personales de la
Secretaria Ejecutiva de la Comision de Consolidacion, Evaluacion y Seguimiento
del Sistema de Justicia Penal para el Estado de Baja California Sur, a partir de la
identificacion de las areas con mayor incidencia en su tratamiento, se constituye
como un elemento del Sistema de Gestion de Datos Personales, que junto con las
medidas de seguridad representa un instrumento de evidencia para la
implementacién de las directrices de la Politica en materia de proteccion de datos
personales. Asimismo, establece las necesidades de realizar capacitacion
focalizada en materia de proteccion de datos para fortalecer la estructura de los
operadores en cada uno de los procesos en que se tratan datos, buscando con ello
sensibilizar y preparar a los responsables y encargados de los mismos.
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En tal virtud, el Inventario de Datos Personales de la Secretaria Ejecutiva de la
Comision de Consolidacion, Evaluacion y Seguimiento del Sistema de Justicia
Penal para el Estado de Baja California Sur, se inscribe como un elemento mas de
la politica para el cumplimiento de las directrices determinadas por la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados para el Estado
de Baja California Sur, aportando con ello certeza a la ciudadania de cuales son y
cual es el destino de los datos recabados.

. Analisis de riesgos y de brecha.

El presente analisis identifica el riesgo inherente a los datos personales en el
tratamiento que reciben por la Secretaria Ejecutiva de la Comisién de
Consolidacion, Evaluacion y Seguimiento del Sistema de Justicia Penal para el
Estado de Baja California Sur, al ejercer sus atribuciones, de manera que pueda ser
controlado por la instituciébn para satisfacer el derecho humano a la
autodeterminacion informativa.

La LPDPPSOBCS en sus articulos 27, fraccion |, y 28, fraccion IV, considera que el
determinar el riesgo inherente a los datos personales tratados es un deber de los
sujetos obligados en la adopcion de medidas de seguridad, para lo que deben
realizar un analisis que considere las amenazas y vulnerabilidades para los datos,
asi como los recursos involucrados en el tratamiento.

Con base en la LPDPPSOBCS, la valoracién de los riesgos de los datos personales
forma parte de los elementos minimos que debe contener el instrumento que
describe y da cuenta, en lo general, sobre las medidas de seguridad técnicas, fisicas
y administrativas adoptadas (Documento de seguridad), en este caso, por la
Secretaria Ejecutiva de la Comision de Consolidacién, Evaluaciéon y Seguimiento
del Sistema de Justicia Penal para el Estado de Baja California Sur, con el propésito
de garantizar la confidencialidad, integridad y disponibilidad de ese tipo de datos
bajo su posesion.

5.1 Elementos para el analisis de riesgos

La seguridad de los datos personales que se tratan en la Secretaria Ejecutiva de la
Comisién de Consolidacion, Evaluacion y Seguimiento del Sistema de Justicia
Penal para el Estado de Baja California Sur, demanda conocer y entender los
riesgos a los que se encuentran expuestos en los distintos procesos que realizan
las unidades administrativas, lo que permitiria afrontarlos de manera adecuada y
oportuna.
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Para analizar los riegos de los datos personales que son objeto de tratamiento por
la Secretaria Ejecutiva de la Comisién de Consolidacion, Evaluacion y Seguimiento
del Sistema de Justicia Penal para el Estado de Baja California Sur, se elaboré un
instrumento que, a partir de considerar su objeto y atribuciones constitucionales,
clasifica los datos en tres tipos, tal y como ha sido referenciado con antelacion.

1) De identificacion o contacto, que se refieren a informacion por la que se
identifica a una persona y/o permiten su contacto como, por ejemplo, el
nombre, el domicilio, el correo electrénico, la firma, los usuarios, el
Registro Federal de Contribuyentes, la Clave Unica de Registro de
Poblacién o la edad.

2) Patrimoniales, que comprenden la informacién que se encuentran
vinculados al patrimonio de una persona como, por ejemplo, el salario, los
creditos, las tarjetas de débito, los cheques o las inversiones.

3) Sensibles, que consideran la informaciéon concerniente a la esfera mas
intima de su titular o que su uso puede dar origen a discriminaciéon o
conlleva un riesgo grave para éste como, por ejemplo, el origen étnico, el
estado de salud presente o futuro, las creencias religiosas, la opinién
politica o la orientacion sexual.

Para la determinacion del riesgo sobre esa tipologia de datos personales se valora
la probabilidad e impacto de que, en su obtencion, almacenamiento, tratamiento,
transferencia o remisién y eliminacion (ciclo de vida), en correspondencia con una
diversidad de activos involucrados, se materialice uno 0 mas factores que pueden
causar un dafo a su titular (amenaza). Para facilitar el analisis, se establecieron
cuatro tipos de amenazas:

. Robo, extravio o copia no autorizada.

. Uso, acceso o tratamiento no autorizado.

. Dario, alteracion o modificacién no autorizada.
. Pérdida o destruccion no autorizada.

Esto es, se tomé en cuenta la probabilidad baja, media o alta de que la amenaza
suceda en las distintas etapas de vida de los datos personales. Asi, se considero la
consecuencia desfavorable leve, moderada o grave en caso de que la amenaza
ocurra (impacto).

DOCUMENTO DE SEGURIDAD DE DATQS PERSONALES SECCESSIPBCS
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La identificacion y valoracién del riesgo en cada proceso en que se tratan datos
personales por las unidades administrativas de la Secretaria Ejecutiva de la
Comision de Consolidaciéon, Evaluacion y Seguimiento del Sistema de Justicia
Penal para el Estado de Baja California Sur, se basaron en una escala del 0 al 3,
representandose de la forma siguiente:

Rango Valor del Riesgo
Cuando el valor es < = 1 Bajo
Cuando>1y<2 Medio

Cuando el valores > =2 Alto

5.2 Estado actual del riesgo de datos personales

En general se tiene que la Secretaria Ejecutiva de la Comision de Consolidacion,
Evaluacion y Seguimiento del Sistema de Justicia Penal para el Estado de Baja
California Sur, cuenta con 2 unidades administrativas de nivel Direccion, en las que
se da tratamiento de datos personales mediante 5 procesos prioritarios.

El promedio de riesgo que se presenta en el conjunto de procesos de los que es
responsable cada una de las 2 unidades administrativas que trata datos personales
en la SECCESSJP, se ubican en la misma posicion la Direccidon Administrativa y la
Direccién Juridica con 1.0.

Al considerar el ciclo de vida de los datos personales (obtencién, tratamiento,
almacenamiento, transferencia o remision y eliminacién), mediante el analisis de
riesgos fue posible identificar la frecuencia con que se atribuye la actualizacion de
riesgos en cada etapa, donde destaca la transferencia con el porcentaje mas alto:
30%, mientras que el bloqueo recibe el minimo porcentaje: 20%.

En la etapa de obtencion de datos personales, la amenaza que se presenta con
mayor frecuencia es la de Robo, extravio o copia no autorizada, con un 30% de los
casos; seguida de Pérdida o destruccion no autorizada, con 25%; Uso, acceso o
tratamiento no autorizado, con 25%, y por dltimo Dafio, alteracién o modificacion no
autorizado, con 20%.

En el almacenamiento de datos personales, la amenaza mas frecuente es el Dafio,

alteracién o modificacidén no autorizado, con 29%, el Robo, extravio o copia no
autorizada, con 26%; después la Pérdida o destruccion no autorizada, con 25%; y
el Uso, acceso o tratamiento no autorizado, con 20%.
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En la etapa de tratamiento de datos personales, la amenaza identificada con mayor
peso es la Pérdida o destruccion no autorizada, con 25%; enseguida se encuentran
con el mismo porcentaje el Robo, extravio o copia no autorizada, con 25% asi como
el Dario, alteracidon o modificacion no autorizado, con 25% y por ultimo el Uso,
acceso o tratamiento no autorizado, que alcanza un 25%.

En la transferencia de datos personales, la amenaza mas alta es el Uso, acceso o
tratamiento no autorizado, con 30%; seguida del Dafio, alteracién o modificacién no
autorizado, con 25%, Robo, extravio o copia no autorizada, con 23%; y con menos
porcentaje la Pérdida o destruccion no autorizada, con 22%.

En la etapa de eliminacion de datos personales, la distribucion de las amenazas fue
uniforme para los cuatro supuestos de estas: Robo, extravio o copia no autorizada
con 25%; Uso, acceso o tratamiento no autorizado con 25%; Dario, alteracién o
modificacion no autorizado con 25%; y Pérdida o destruccion no autorizada con
25%.

Con base en el promedio de riesgo identificado en las distintas unidades
administrativas que tratan datos personales, asi como el detectado en cada etapa
del ciclo de vida de eso datos, se tiene que, de manera general, en la Secretaria
Ejecutiva de la Comision de Consolidacién, Evaluacion y Seguimiento del Sistema
de Justicia Penal para el Estado de Baja California Sur, el nivel de riesgo bajo es el
que predomina.

6. Medidas de seguridad generales.
Las medidas generales de seguridad administrativas, fisicas y técnicas con las que
actualmente cuenta la SECCESSJP para mantener la confidencialidad e
integralidad de la informacién, asi como para proteger los datos personales contra
dario, pérdida, destruccién o alteracién, asi como evitar el uso, acceso o tratamiento
no autorizado, e impedir la divulgacién no autorizada, son las siguientes:

A. Medidas administrativas.

1. Adopcién de un esquema de capacitacion permanente en materia de la Ley
de Proteccion de Datos Personales en posesion de Sujetos Obligados para
el Estado de Baja California Sur (LPDPPSOBCS), impartido mediante por el
organismo garante.
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2. Implementacion de formatos de entrada y salida de préstamo de documentos
por parte del area encargada del archivo.

3. Resguardo de los expedientes bajo los criterios, directrices y lineamientos
para la atencién de los expedientes técnicos.

4. Mecanismos de control desarrollados conforme a lo establecido en los
lineamientos del Sistema de Gestion de Documentos institucional.

5. Suscripcion de una carta responsiva por parte de los usuarios o personal con
acceso a sistemas de datos personales, acerca del deber de
confidencialidad.

6. Reportar al superior jerarquico los incidentes detectados respecto de pérdida
o alteracion de cualquier documento que contengan datos personales.

B. Medidas fisicas.

1. Resguardo de documentos e informacién en archivos fisicos de tramite y
concentracion.

2. Disponer de la instalaciéon de chapas con llave para mantener control de
acceso de personas a espacios de resguardo de informacion.

3. Limitar el nimero de personas con acceso a archivos fisicos.

4. Realizar el registro de personas con acceso a espacios fisicos en los que se
resguarda informacion con datos personales.

5. Procurar suscribir responsivas de confidencialidad con el personal que trata
datos personales.

DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES SECCESS!
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6. Designacion de personal con acceso controlado a espacios de resguardo
fisico de expedientes y documentos con datos personales.

7. Resguardo de llaves en oficinas de acceso restringido.

C. Medidas técnicas.

1. Utilizar claves de usuario y contrasefias de manera personal, y evitar
compartirlas, prestarlas o registrarlas a la vista de otras personas.

2. Establecer y utilizar contrasefias robustas, es decir, de al menos ocho
caracteres alfanuméricos y especiales, evitando que sean iguales al nombre
del usuario, o cualquier otro nombre de personas, considerando que éstas
sean faciles de recordar y dificiles de adivinar o descifrar por un tercero, a fin
de salvaguardar la informacion y datos personales a los que se tenga acceso.

3. Notificar de manera inmediata al Departamento de Informatica los casos en
los que los usuarios identifiquen o consideren que sus claves de usuario y/o
contraserias han sido utilizadas por un tercero.

4. Utilizar el correo electrénico para fines relacionados con las actividades
laborales, evitando remitir datos personales.

5. Mantener los documentos electrénicos y fisicos en lugares seguros, bajo
llave, dentro de cajones cerrados, o bajo la proteccion de alguna contrasefia,
a fin de promover la restriccion a los datos personales que pudieran contener.

6. No difundir, transmitir o compartir documentos electrénicos ni fisicos que
contengan datos personales, a fin de garantizar que estos no sean
divulgados de manera no autorizada.

DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES SECCESSIPBCS 18
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7. Evitar dejar u olvidar los documentos fisicos que contengan datos personales
en los equipos de impresidn, asi como evitar su impresién, escaneo y
fotocopiado si no es realmente requerido para las actividades laborales.

8. Evitar el acceso a los sistemas de informacién de tratamiento de datos
personales, bajo el precepto del minimo privilegio; es decir, Unicamente al
personal que por sus funciones y facultades laborales los requiera, a fin de
mantener una adecuada segregacion de funciones, restriccion de acceso y
tratamiento de esos datos.

9. Borrar o eliminar de la papelera de reciclaje del escritorio de los equipos de
computo los documentos o archivos electronicos que nos son necesarios
para el desarrollo de funciones.

10. Notificar las bajas de accesos a los sistemas de informacion o de tratamiento
de datos personales, con oportunidad, para restringir el acceso a dichos
datos por personal no autorizado.

Adicionalmente, como parte de la politica de seguridad técnica, la Secretaria
Ejecutiva de la Comision de Consolidacion, Evaluacién y Seguimiento del Sistema
de Justicia Penal para el Estado de Baja California Sur implementa los siguientes
controles:

1. Definicidn de politicas de contrasefias.

2. Asignacion de privilegios de acuerdo a roles y funciones.

3. Autenticacion de correo electronico.

4. Acceso a los sistemas conforme a procedimiento de administracion de
usuarios y contrasefias con cuenta local con permiso de administrador.

5. Borrado seguro de la informacién que reside en los equipos de computo.

6. Deshabilitacion de cuentas de personal que causa baja.

7. Acceso controlado de administracion, accesos privilegiados y seguridad de

la informacion.
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6.1 Monitoreo de las medidas de seguridad.

1. Lasupervisién de las medidas de seguridad técnicas y fisicas es un elemento
importante para la mejora continua, pues permite definir nuevos controles de
monitoreo y seguimiento de éstas. Entre las medidas de supervisiéon y
monitoreo se encuentran las siguientes:

2. Revisar la actualizacién permanente del esquema de contrasefias conforme
a las pantallas de parametrizacion de los sistemas, verificando que los
valores se encuentren determinados conforme a la politica.

3. Monitorear que todas las cuentas que se dan de alta para otorgar acceso a
la red, sea validada en el campo correspondiente a la contrasefia, a fin de
asegurar el uso.

4. Revisar el cumplimiento de protocolos.

5. Validar que los accesos, baja 0 cambio a sistemas se realicen conforme al
proceso de administracién de usuarios.

6. Vigilar que el ingreso de personas sea a través de los accesos

correspondientes, plenamente identificados.

DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES SECCESSIPBCS 20
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7. Propuesta de capacitacion en materia de datos personales.

Uno de los factores esenciales para la implementacién de los controles y demas
medidas de seguridad, la actualizacion y mejora continua del inventario de datos
personales, el apego a la normatividad y a Ley, asi como la concientizacion en la
materia por parte del personal involucrado en el tratamiento de datos personales,
es el conocimiento y capacitacion, por lo que, el aprovechamiento de los recursos y
herramientas que el propio Instituto de Transparencia, Acceso a la Informacion
Publica y Proteccion de Datos Personales del Estado de Baja California Sur (ITAI)
ha dispuesto para su uso y obtenciéon de beneficios, se propone que a traves del
Instituto de Capacitacion para los Trabajadores del Estado de Baja California Sur
(ICATEBCS), se desarrolle un programa de capacitacién focalizada, mediante el
cual profundice en el conocimiento de la materia por parte de los servidores publicos
gue intervienen en el tratamiento de datos personales.

Asi, entre los elementos de los que resulta necesario profundizar se encuentran los
siguientes:

I.  Introducciéon al derecho a la proteccion de datos personales.

o Principios.
o Deberes.
o Sistemas de datos personales.

o Medidas de seguridad.
o Procedimientos y sanciones/ Derechos ARCO (Acceso, Rectificacion,
Cancelacioén y Oposicion).

o Medios de defensa.

I La LPDPPSOBCS.

o} Antecedentes.
o ¢A quién aplica?
o ¢, Qué objeto tiene?

DOCUMENTQO DE SEGURIDAD DE DATOS PERSONALES SECCESSIPBCS
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)  Fundamentos conceptuales de la LPDPPSOBCS.

o Inventario y Base de Datos.
o Medidas de seguridad.
o Analisis de brecha y de riesgo.

o Funciones y obligaciones.

IV)  Relevancia de los Avisos de Privacidad.

o Consentimiento.
o Deber de informacion.
o Finalidades del tratamiento de los datos.

8. Funciones y responsabilidades del tratamiento de datos personales.

A raiz de los procesos determinados en el Inventario de Datos Personales, por las
areas que integran las unidades administrativas que realizan tratamiento de éstos
dentro de la Secretaria Ejecutiva de la Comisién de Consolidacion, Evaluacion y
Seguimiento del Sistema de Justicia Penal para el Estado de Baja California Sur,
resulté necesario asociar dichas actividades con las facultades que el Reglamento
Interior otorga a las personas servidoras publicas responsables de dicho
tratamiento, a efecto de generar certeza y dar cumplimiento al principio de legalidad
que debe atender todo servidor publico.

-
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En tal virtud, a continuacion, se precisan las funciones otorgadas por el
ordenamiento juridico a las personas servidoras publicas que llevan a cabo
tratamiento de datos personales dentro de las unidades administrativas que
conforman la estructura organica de esta institucion:

Unidad Nombre y Cargo del Funciones Obligaciones
Responsable personal relacionadas con el

responsable del tratamiento de
tratamiento de datos
datos

Articulo 11 del
Reglamento Interior de la
Secretaria Ejecutiva de la

Comision de
Consolidacion,
Evaluacion y

Seguimiento del Sistema
de Justicia Penal
{Pendiente de publicar).

V. Administrar y
optimizar los recursos.
humanos, materiales vy
financieros asignados ala
Secretaria Ejecutiva;

XI. Verificar la correcta
integracién de los Recepcion, registro y

Direccién Concepcién >
2 ; : archivos del personal, resguardo de datos
Administrativa Magallanes Cienfuegos | . . .
inventario de bienesy los personales.
contratos de
adquisiciones,
arrendamientos y

prestacion de servicios;

Xll. Coordinar, y tramitar
los movimientos del
personal de altas y bajas,
asi como las incidencias
que se  presenten,
integrando el registro del
personal
correspondiente, de
conformidad con Ila
normatividad aplicable;

DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES SECCESSIPBCS
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Articulo 11 del
Reglamento Interior de la
Secretaria Ejecutiva de la

Comisién de
Consolidacion,
Evaluacién y

Seguimiento del Sistema
de Justicia Penal
(Pendiente de publicar).

X, Establecer la
coordinacion para la
oportuna programacién
de los procesos de
adquisicién, licitacién o

adjudicacién de bienes i :
Recepcién, registro y

Direccidn Concepcidn muebles, inmuebles,
- . . i resguardo de datos
Administrativa Magallanes Cienfuegos | servicios u obras
. personales.
relacionados con las
funciones de la

Secretaria Ejecutiva;

XV. Realizar las gestiones
v tramites
correspondientes para la
ejecucion presupuestaria
de la Secretaria
Ejecutiva, previa
autorizacion de la
persona titular de la
Secretaria Ejecutiva;

Articulo 17 del
Reglamento Interior de la
Secretaria Ejecutiva de la

Comisién de
Consolidacion,
Evaluacion y
) Seguimientcl) .del Sistema Recepcién, registro y
Direccidn Juridica Nancy Maria de Justicia rem| resguardo de datos
Contreras Loza (Pendiente de publicar).

personales.

VIl Llevar el registro y
resguardo de convenios,
acuerdos y demas actos
juridicos en los que
intervenga la Secretaria
Ejecutiva;

DOCUMENTO DE SEGURIDAD DE DATOS PERSONALES SECCESSIPBCS
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Articulo 17 del
Reglamento Interior de la
Secretaria Ejecutiva de la

Comision de
Consolidacion,
Evaluacién y

Seguimiento del Sistema
de Justicia Penal
Nancy Maria (Pendiente de publicar).
Contreras Loza

Recepcion, registroy
resguardo de datos
personales.

Direccion Juridica

Xll. Elaborar estudios
estadisticos que
proporcionen elementos
para la toma de
decisiones del Sistema de
Justicia Penal en el
Estado;

Articulo 17 del
Reglamento Interior de la
Secretaria Ejecutiva de la

Comisién de
Consolidacion,
Evaluacion y

Seguimiento del Sistema
de Justicia Penal
(Pendiente de publicar).

Recepcion, registro y
resguardo de datos
personales.

Nancy Maria Xlil. Dirigir las acciones
Contreras Loza encaminadas a la
promocion y ejecucion
de cursos, diplomados,
talleres, conferencias,
seminarios,
capacitaciones y/o
especializaciones locales
y foraneos, competencia
de la Secretaria
Ejecutiva;

Direccidn Juridica
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9. Programa de trabajo para la implementacion de medidas de seguridad.
Conforme al analisis de brecha, existen algunas medidas de seguridad que se
requieren implementar, por lo que a continuacién se presentan las actividades
generales que se planean realizar:

o Celebracion de reuniones de trabajo con unidades administrativas, a efecto
identificar alternativas de solucion técnicas, fisicas y administrativas a
desarrollar en el mediano y largo plazo.

e Implementar mecanismos de divulgacién y conocimiento de las politicas
generales de seguridad y, verificar de manera continua su cumplimiento.

¢ Fortalecer los mecanismos de control de documentos e informacion en las
distintas unidades administrativas, a efecto de evitar posibles vulneraciones.
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